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MASTER CYBERSECURITE ET
CYBERCRIMINALITE

‘Une formation primordiale dans un monde numérique”
OBJECTIFS DE LA FORMATION

Ce master a pour objectil principal 'acquisition de solides
connaissances sur les concepts et technigues de la sécurité des
données numériques. La formation couvrira un spectre
d'enselgnements large et polntu passant par 'nformatique et les
mathématiques. Elle s'articulera principalement autour des
réseaux, des centres de données, des mécanismes de sécurité et de
la cryprologie, Des cours de spécialisation vont mettre "accent sur
Fintelligence artificielle, la sécurisation de l'internet des objets et
systémes embarqués, Enfin, un accent fort sera mis sur la
cryptanalyse.

COMPETENCES A ACQUERIR

Ce master permettra aux étudiants d'acquérir des
compét dans le domaine de la cybe iité et les
mécanismes de défense contre la cybercriminalité, Il vise aussi
d'initier les étudiants a la recherche scientifique dans ce domaine.
Plus particuliégrement, des compétences seront acguises on

intelligence artificielle, réseaux, objets connectés, cryptologie et

: ; ront aux étudiants, futurs
chercheurs scientifiques, de proposer et d'apporter des solutions
pour la sécurité du monde numérique.

CONTENU DE LA FORMATION &

Cette formation est étalée sur trois semestres, et achevée par un
projet de fin d'études. Chague semestre comportera des enseignements
théarigques, des travauy pratigues et dirigés, La formation est assurée par
une equipe denseignants chercheurs possédant de compélences
diversifidées confirmées par une profonde expérience pédagogique lide
aux enseignements de la formation. Des séminaires ciblés seront animés
par des experts reconnus.
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Semestres 1 & 2 ;

Théorie des nombres et
Arithmeétique

Systémes d'information
Programmation Orientéa
Objet en Java/Python
Concepts et protocoles
de réseaux

Sécurité informatique et
Cryptographie
Anglais-Communication
Complexité &
Calculabilité

Centres de données
Modélisation
stochastique

Gestion de la sécurité
Sécurité des systémes
d'information
Méthodalogie pour la
recherche
bibliegraphique

Semestre 3 :

IPVE

Intelligence artificielle
Administration et
Programmation systémes
Traitement du signal
Securite de l'internet des
objets et systémes
embargués
Cryptographie avancee et
Cryptanalyse

Projet Fin d'Etudes (PFE)



